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Compliance im Auslagerungsmanagement

durch Prozessautomatisierung

Neue Verdffentlichungen seitens der Aufsichtsbehdrden erhdhen den Druck auf Finanzinstitute in
Bezug auf die Steuerung und Uberwachung von Auslagerungen. So verpflichtet beispielsweise die
5. MaRisk Novelle zur EinfUhrung eines zentralen Auslagerungsmanagements (ZAM). Bei der Umsetzung
der vielfaltigen Anforderungen bieten technologiegestUtzte Losungen jedoch effiziente und effektive

UnterstUtzung.

Herausforderungen

Mit Veroffentlichung der 5. Novelle der ,Mindestan-
forderungen an das Risikomanagement” (MaRisk)
wurden die Finanzdienstleister unter anderem ver-
pflichtet, ein zenfrales Auslagerungsmanagement
(ZAM) einzurichten. Zusatzlich zu dessen Erfordernis
beinhaltet die MaRisk auch konkrete Anforderun-
gen, welche bei dem Aufbau dieses zentfralen Aus-
lagerungsmanagements zu beachten sind.

Neben den Anforderungen der MaRisk existieren
bereits weitere regulatorische Anforderungen, die
das Auslagerungsmanagement unmitteloar betref-
fen:

m BAIT
m EBA Empfehlungsschreiben

m EU-DSGVO

Anforderungen an das ZAM
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Allgemeine Anforderungen der
5. Novelle der MaRisk

Mit Verdffentlichung der 5. Novelle der MaRisk im
Oktober 2017 hat die Bundesanstalt fUr Finanzdienst-
leistungsaufsicht (BaFin) die erste Erneuerung ihres
prinzipienbasierten Papiers seit 2012 herausgege-
ben. Seit dem ersten verdffentlichten Konsultati-
onsentwurf Anfang 2016 wurde bis zur finalen Ver-
dffentlichung noch eine lange Uberarbeitungszeit
bendtigt. Diese zeigt, in Verbindung mit den letzt-
endlich in die Novelle eingeflossenen Anderungen,
welche Schwierigkeit die Anpassung der Formulie-

rungen und deren Abstimmung in den Fachgremien
mit sich gebracht haben.

Im Zentrum der novellierten MaRisk, bei der es sich
um die Interpretation der gesetzlichen Anforderun-
gen des Kreditwesengesetzes handelt, stehen neue
Anforderungen an Finanzinstitute u. a. in den folgen-
den Bereichen:

m Risikokultur (AT 3),

m Risikotragféhigkeit (AT 4.1),

m Infernes Konfrollsystem (AT 4.3),

m Datenmanagement (AT 4.3.4) und insbesondere

m Auslagerungen (AT 9)

Abschnitt AT 9 zu den Auslagerungen stellt einen
der fachlich am starksten Uberarbeiteten Teile in der
5. MaRisk Novelle dar. Das zentrale Auslagerungs-
management (ZAM) (AT 9 Tz. 12) wird nun erstma-
lig von der Aufsicht explizit gefordert. Bisher ergab
sich die Anforderung nach einem ZAM lediglich
implizit aus Steuerungsgrinden beispielsweise durch
Berichtspflichten. Der damit auf verstérkte Anforde-
rungen an die Steuerung und Uberwachung von
Auslagerungen gelegte Fokus Iasst RUckschlUsse auf
kUnftige Schwerpunkte der Aufsicht zu. Dies schlieBt
in den ndchsten Jahren insbesondere mogliche
§44 KWG Sonderprifungen bzw. entsprechende
Schwerpunkte in den Jahresabschlussprifungen mit
ein.

Weiterflhrende Anforderungen an
das Auslagerungsmanagement

BAIT

Im Vergleich zur aktfualisierten MaRisk wurden mit
den ,Bankaufsichtlichen Anforderungen an die
IT" (BAIT) im November 2017 &hnliche Anforderun-
gen an die Informationssysteme der Instifute ge-
richtet. Die BAIT konkretisiert zum Teil die in MaRisk
AT 9 definierten Anforderungen an das Auslage-
rungsmanagement hinsichtlich der angemessenen
Ausgestaltung der technisch-organisatorischen Aus-
stattung der IT-Systeme sowie die Ausgestaltung der
Notfallkonzepte. Mit der BAIT werden jedoch keine
neuen oder zusdtzlichen Anforderungen gestellt,
vielmehr werden die Anforderungen der MaRisk hin-
sichtlich deren Anwendung auf die IT konkretisiert.

Allerdings verdeutlicht die BaFin bereits mit der Ver-
offentlichung der BAIT, dass Weiterentwicklungen
notwendig sind. Erste Neuerungen sind bereits im
FrOhjahr 2018 zu erwarten. Zum Beispiel sollen mit
der BAIT auch Anforderungen der Europdischen
Bankenaufsichtsbehdrde (EBA) zu Auslagerungen
mittels Cloud-Dienstleister erfUllt werden.

Empfehlungsschreiben der EBA: Auslagerung
an Cloud-Service-Anbieter gerat in den Fokus

Die EBA verdffentlichte am 20. Dezember 2017 un-
ter dem Namen ,Final Report on Recommenda-
tions on Cloud Outsourcing” (EBA/REC/2017/03)
ein Empfehlungsschreiben fUr die Auslagerung von
Daten an Cloud-Service-Anbieter. Auch wenn es
sich hierbei bislang nur um Empfehlungen seitens
der EBA handelt, zeigt der Ansatz mit welchen wei-
teren regulatorischen Anforderungen im Bereich der
Auslagerungen in den kommenden Jahren bzw. mit
fortschreitender Technologisierung zu rechnen ist.

Entsprechend den bekannten ,Guidelines on
Outsourcing”, des Committee of European Banking
Supervisors (,,CEBS Guidelines"), macht die EBA in
ihrem Empfehlungsschreiben qualitative Vorgaben
hinsichtlich:

m der Feststellung von  Wesentlichkeit

Cloud-Auslagerungen,

von

m der vertraglichen Ausgestaltung zwischen ausla-
gerndem Unternehmen und Cloud-Dienstleistern,

m der Anforderungen an [T-Systeme und Daten-
sicherheit fUr den Cloud-Dienstleister,

m derKontrollen und MaBnahmen fUr Datentransfers
(bspw. Verschlisselungstechnologien),

m der
sowie

Anforderungen fUr Weiterverlagerungen

m der FortfUhrungsplé&ne und Ausstiegsstrategien.

Europd&ischer Datenschutz — personenbezo-
gene Daten bei Auslagerungen unter beson-
derem Schutz

Am 25. Mai 2018 tritt die europdische Daten-
schutz-Grundverordnung (EU-DSGVO) in Kraft. Mit
dieser werden der Schutz der Grundrechte und
Grundfreiheiten natUrlicher Personen sowie insbe-
sondere deren Recht auf den Schutz personenbe-
zogener Daten gestarkt. Gleichzeitig bedeutet dies
fir auslagernde Institute jedoch eine zusdtzliche



Uberwachung. Da Auslagerungssachverhalte, wie
Poststellen oder Druckdienstleister personenbezo-
gene Daten enthalten, wird sich dies zukUnftig auch
auf die regulatorische Wesentlichkeitseinstufung der
Auslagerung, und damit auf den zugehdrigen Risiko-
gehalt, niederschlagen.

Zwar gilt die DSGVO fir alle Unternehmen - ganz
gleich, ob Finanzinstitut oder Druckdienstleister — die
Verantwortung fUr die Sicherstellung des Schutzes
personenbezogener Daten verbleibt jedoch wei-
ferhin bei dem auslagernden Institut. Der dadurch
entstehende Mehraufwand Idsst sich heute nur
schwer abschdétzen. Sicher ist, dass der Informa-
fionsaufwand fUr eine angemessene Steuerung und
Uberwachung sowie fUr ein effektives Reporting stei-
gen wird.

Losung

Um dem Erfordernis eines ZAMs gerecht zu werden,
sollfen Banken in einem ersten Schritt eine Inventari-
sierung ihrer Auslagerungssachverhalte vornehmen.
Dabei ist zu prifen, wie eine zentrale Steuerung
ausgestaltet sein kénnte. Im Nachgang sind Prozes-
se und Vorgaben zu etablieren, die Informationen
Uber alle (wesentlichen) Auslagerungen bUndeln
und eine effekfive (Risiko-) Steuerung erlauben.

Workflowbasierte Anwendungen als Mdglich-
keit der ZAM-Prozessabbildung

Eine Mdglichkeit zur standardisierten Abbildung der
geforderten Prozesse fUr ein ZAM ist die Nutzung
von workflowbasierten Anwendungen. Diese lassen
sich auf bestehende Systeme und Prozesse ohne
wesentliche Eingriffe in die vorhandene Architektur
implementieren. Dadurch wird die gesamte Steue-
rung der jeweiligen Prozesse sichergestellt und ein
effektives Risikomanagement etabliert. Denkbar ist
in diesem Zusammenhang der Einsafz von RegTechs
als auch der Aufsatz auf bestehende Standardsoft-
ware (z. B. Microsoft SharePoint).

Daraus ergeben sich vielfdltige Moglichkeiten: Au-
tomatisierte Anwendungen decken - einmal erfasst
- sémtliche geforderten Aufgaben Uber alle Ausla-
gerungen hinweg ab. Dabei lassen sie sich zentral
steuern und Uberwachen. Informationen werden
Uber festgelegte Prozesse aggregiert, aufbereitet
und lassen sich jederzeit ad-hoc darstellen.

Risk & Regulatory-Fokusthemen
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Vorgehen zur Implementierung einer workflowbasierten Anwendung
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TME L&sungsansatz zur ErfUllung aller Anforde-
rungen an das ZAM

Der Lésungsansatz zielt auf die Verwendung work-
flowbasierter Anforderung ab und schlieBt unter an-
derem die folgenden méglichen Leistungen mit ein:

m Dokumentation sémtlicher Auslagerungsvertrage
inkl. Versionierung bei Vertragsénderungen

m Aufbereitung von Berichten sowie Validierung,
der durch die Auslagerungsverantwortlichen
(AVs) durchgefUhrten Risiko- und Wesentlichkeits-
analysen gem. AT 9 Tz. 2 MaRisk

m Abbildung von Kontroll- und Uberwachungspro-
zessen (bspw. KPI/SLA gestitzt)

m UnferstUtzung der Auslagerungsverantwortlichen
(AVs) im Tagesgeschdaft (DurchfUhrung Risikoana-
lysen, Prifplane fUr Dienstleisterbesuche etc.)

m Etablierung eines effektiven Reportingsystems
durch ZusammenfUhrung, der von den AVs zu-
sammengefragenen Informationen und automa-
tisierte Berichtserstattung an das ZAM

m Aufbereiten, der an das ZAM gelieferten Informa-
tionen, Darstellung in einem individualisierbaren
ZAM-Dashboard und Generierung von Manage-
ment Reports (Auslagerungsbericht)
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Ausblick und Fazit

Steigende regulatorische Anforderungen aus der
nationalen sowie internationalen Aufsichtspraxis
zeigen, dass der Aufwand fir die angemessene
Steuerung von Auslagerungen zunimmt. Damit geht
einher, dass die mit Auslagerungen verbundenen
Risiken immer umfangreicher und komplexer wer-
den. Es ist zu erwarten, dass Aufsicht und Abschluss-
prufer in den kommenden Jahren im Rahmen von
Sonder- bzw. Schwerpunktprifungen wieder einen
verstdrkten Fokus auf das Thema Auslagerung legen
werden.

Der TME L&sungsansatz sieht den Einsatz digita-
ler Lédsungen zur UnterstGtzung im Auslagerungs-
management vor. Die technische Abbildung des
Betriebs eines ZAMs in einer "ZAM Factory" stellt
dabei eine Mdglichkeit dar. Mit der "ZAM Factory"
wird der prozess- und toolgestitzte Betrieb des ZAMs
sichergestellt. Damit wdre die Steuerung von Aus-
lagerungen wie beispielsweise Leistungssteuerung,
Reporting, Anforderungs- oder Risikomanagement,
nach Ansicht der TME Experten, State of the art. Die
Sicherstellung aufsichtsrechtlicher Compliance wird
somit gewdhrleistet, die Effizienz gesteigert, Kosten
gesenkt und involvierte Mitarbeiter spUrbar entlas-
fet.
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