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Vendormanagement

Das Auslagerungsmanagement im Fokus der
regulatorischen Anforderungen

Ausgelost durch die Finanzkrisen der vergangenen Jahre hat der Gesetzgeber neue Regeln er-
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lassen, die fur mehr Transparenz, Schutz und Stabilitat auf den Kapitalmarkten und fir besse-

ren Verbraucherschutz sorgen sollen. Diese neuen Anforderungen verbergen sich hinter Begrif-
fen wie Basel Ill, MiFID Il, SEPA, 4. AMLD, EMIR, MAD, FATCA, Finanztransaktionssteuer oder
Solvency Il. In diesem Zusammenhang wurden auch zum 01.01.2014 die Regularien in Bezug

auf Auslagerungen im neuen § 25b KWG gescharft. Die Bankenaufsicht wird diesem Themen-

block im Rahmen zukiinftiger Prifungen deshalb verstarkt Aufmerksamkeit zeigen.

»BaFin Journal“, Ausgabe
2013:

August

.. Ein zentrales Auslagerungsma-
nagement, das eine einheitliche Ko-
ordination und eine einheitliche
Uberwachung der Auslagerungen
gewadhrleisten konnte, existiert bei
vielen Instituten nicht, wird von der
BaFin jedoch ausdriicklich begriilt.
Gibt es kein zentrales Auslagerungs-
management, konnte dies namlich
dazu fihren, dass Auslagerungen
innerhalb eines Unternehmens un-
einheitlich gesteuert, behandelt und
beurteilt werden...

Fazit

Die vergleichende Analyse zum The-
ma Outsourcing hat gezeigt, dass in
verschiedenen Bereichen Optimie-
rungsbedarf besteht. Die BaFin wird
das Thema daher kiinftig verstarkt
angehen. Sie strebt insbesondere an,
die Qualitat und Vollstandigkeit der
Angaben in den Prifungsberichten
zum Jahresabschluss zu verbessern.

Zudem méchte die BaFin im Dialog
mit den Instituten die Einfiihrung
zentraler Auslagerungseinheiten
thematisieren. Dariliber hinaus will
die BaFin bei der IT aufgrund der
groBen Abhédngigkeit von zentralen
Dienstleistern besonderes Augen-
merk auf Notfallkonzepte und Exit-
Strategien legen.”

Dieses Zitat ist das Ergebnis einer Analy-
se der BaFin, welches die Kritikalitat der
Auslagerungs-Thematik und damit auch
die Anforderung an ein ganzheitliches
Vendormanagement hervorhebt.

Auslagerungen regulatorisch sehr
sensibel

Die BaFin hat die Auslagerungsaktivita-
ten von Kreditinstituten im Rahmen
eines Quervergleichs analysiert. Die
Untersuchung bezog sich auf grolle
Kreditinstitute. Kleinere Kreditinstitute
wie beispielsweise einzelne Sparkassen
oder Genossenschaftsbanken wurden
nicht einbezogen. Es ist jedoch davon
auszugehen, dass sich bei diesen Institu-
ten ein dhnliches Bild ergeben wiirde.

Untersucht wurde unter anderem

e die Zahl der Auslagerungen,

e ihre geografische Verteilung,

e die Einbindung der Auslagerungs-
aktivitaten in die Geschaftsstrate-
gie,

e die Risikoanalyse, welche die Kre-
ditinstitute vor einer Auslagerung
durchfiihren missen,

e sowie die Uberwachung und Steue-
rung der Auslagerungen durch die
Kreditinstitute.

Weiterhin nahm die BaFin Einschatzun-

gen zur Abhangigkeit der Kreditinstitute

von einem Dienstleister und zur Ange-
messenheit des Outsourcing spezifi-
schen Risikomanagements in den Insti-
tuten vor. Als Beurteilungsmafstab fir
die Auslagerungsaktivitaten der Kredit-
institute dienten vor allem die Anforde-

rungen des damaligen § 25a Absatz 2

Kreditwesengesetz (KWG) und die damit

korrespondierenden Regelungen der
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Mindestanforderungen an das Risikoma-
nagement von Banken (MaRisk, AT 9).

Die BaFin hat in ihrer Vergleichsanalyse
zwar festgestellt, dass die untersuchten
Kreditinstitute Vendormanagement-
Strukturen implementiert haben, diese
jedoch noch kein ganzheitliches Vendor-
management abbilden.

Laut Feststellung der BaFin sind die aus-
gelagerten Bereiche haufig von groBer
Bedeutung fir das jeweilige Kreditinsti-
tut. Dennoch hat die BaFin in ihrer Analy-
se festgestellt, dass Auslagerungen in
den Geschaftsstrategien, die die Kreditin-
stitute nach den MaRisk formulieren
miissen, nicht angemessen beriicksich-
tigt worden sind. Diese Tatsache ist aus
Sicht der BaFin Uberraschend, vor allem
vor dem Hintergrund der von den Kredit-
instituten deutlich zum Ausdruck ge-
brachten Motive fiir die Auslagerungen.

Regulatorische Anforderungen zunehmend
verscharft

Auf der gesetzlichen Seite wird dem The-
ma - neben der bestehenden Aufmerk-
samkeit seitens der BaFin - gegenwartig
ebenfalls verstarkt Rechnung getragen. So
wurde nach der letzten Anpassung der
MaRisk im Jahre 2012 erst kiirzlich eine
weitere Konkretisierung im KWG vorge-
nommen:

1. Januar 2014: Neues Regulierungspaket
fiir Banken in Kraft

Der 1. Januar 2014 war fir die europai-
schen Banken ein wichtiges Datum. An
diesem Tag sind wesentliche Teile eines
Regelungspakets in Kraft getreten, das
sowohl formell als auch materiell einen
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grundlegenden Umbruch fir das Banken-  Bereiche:

aufsichtsrecht der EU bedeutet. So trat e Risk Management

unter anderem die CRD IV (Capital Requi- e Service Delivery Management
rements Directive) in Kraft. e Contract Management

Die wesentlichen Inhalte des
MaRisk AT 9 sind im Folgenden kurz
aufgezeigt:

Diese sieht erweiterte Anforderungen an
die Governance der Institute vor und
wurde zum Anlass genommen, die beste-
henden KWG-Regelungen klarer zu struk-
turieren. Der § 25a KWG enthalt nun nur
noch die Regelungen zur OrdnungsmaRig-
keit der Geschaftsfihrung. Die Vorschrif-
ten zur Auslagerung von Funktionen
wurden in den neuen § 25b KWG liber-
fiihrt.

Auslagerung

§25b AT9

Die wesentlichen Inhalte des neuen
§ 25b KWG sind wie folgt:

e Kreditinstitute missen bei Ausla-
gerungen angemessene Vorkeh-
rungen treffen um zusatzliche Ri-
siken zu vermeiden

e Eine Auslagerung darf weder die
OrdnungsmaRigkeit der Bankge-
schafte noch die Organisation be-
eintrachtigen

e Das Risikomanagement hat die
Auslagerung vollumfanglich ein-
zubeziehen

e Die Verantwortung flr den ausge-
lagerten Bereich verbleibt in der
Geschéftsleitung des Kreditinsti-
tuts

e Prifrechte dirfen durch die
Auslagerung nicht beeintrachtigt
werden

e Auslagerungen sind zu vereinba-
ren.

Unberiihrt von dieser wesentlichen Ge-
setzesdnderung im Bereich Auslagerun-
gen gilt die MARisk (AT 9) unverandert.

Komponenten fiir ein ganzheitliches
Vendorenmanagement

Mit der Einflihrung eines ganzheitlichen
Vendormanagements koénnen Kreditinsti-
tute nicht nur den Rahmen fiir Regulato-
rik sondern auch fir Wirtschaftlichkeit
schaffen.

Das ganzheitlich umfassende Vendoren-
management gliedert sich dabei in vier

e Strategic Relationship Account Man-
agement

Vendor
Management
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Als Klammerfunktion dient dariber
hinaus noch eine Vendormanagement-
Strategie. Die Vendormanagement-
Strategie definiert dabei den Mindest-
standard fir alle bestehenden und/oder
neuen internen und externen Auslage-
rungen, um die regulatorischen Anforde-
rungen nach § 25b KWG und MaRiskAT 9
zu gewahrleisten.

Sie ist bindend fiir alle regulierten und
nicht regulierten Einheiten des Kreditin-
stituts und seine Auslagerungen (inclusi-
ve eventueller Subauslagerungen) fest-
zulegen.

a) Risk Management (Risikomanage-
ment)

Sicherstellung der Einhaltung der regula-

torischen Vorgaben im Zusammenhang

mit:

® neuen Geschaftsbeziehungen

e Anderungen von bestehenden Ge-
schaftsbeziehungen

e periodischen Uberpriifungen von
bestehenden  Geschaftsbeziehun-
gen.

Das Risikomanagement deckt dabei die

folgenden Aspekte ab:

e  Prozess zur Identifizierung, Beurtei-
lung, Minimierung und Nachverfol-
gung von Risiken, die mit dem
Vendoren-Portfolio bzw. den ein-
zelnen Vendoren des Kreditinstituts
verbunden sind (sowohl vor als
auch nach Vertragsunterzeich-
nung);

e Konsistente Ausgestaltung von Rol-
len und Verantwortlichkeiten, wel-
che die Verantwortung bzw. Defini-
tion far das Vendoren-
Risikomanagement und die damit
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e Auf Grundlage einer Risikoanalyse

ist eigenverantwortlich festlegen,

welche Auslagerungen von Aktivita-

ten und Prozessen unter Risikoge-
sichtspunkten wesentlich sind.

Eine Auslagerung darf nicht zu einer

Delegation der Verantwortung der

Geschaftsleitung an das Auslage-

rungsunternehmen fiihren. Die Lei-

tungsaufgaben der Geschéftslei-
tung sind nicht auslagerbar.

Bei wesentlichen Auslagerungen

sind im Fall der beabsichtigten oder

erwarteten Beendigung der Ausla-
gerungsvereinbarung  Vorkehrun-
gen zu treffen, um die Kontinuitat
und Qualitat der ausgelagerten Ak-
tivitdten und Prozesse auch nach

Beendigung zu gewahrleisten.

Bei wesentlichen Auslagerungen ist

im Auslagerungsvertrag unter an-

derem zu vereinbaren:

Spezifizierung und gegebenenfalls

Abgrenzung der vom Auslage-

rungsunternehmen zu erbringen-

den Leistung,

Festlegung von Informations- und

Prufungsrechten,

- Weisungsrechte,

- Beachtung der datenschutz-
rechtliche Bestimmungen be-
achtet werden,

- Kundigungsrechte und ange-
messene Kiindigungsfristen,

- Regelungen lber die Moglich-
keit und Uber die Modalitdten
einer Weiterverlagerung, die si-
cherstellen, dass das Kreditinsti-
tut die bankaufsichtsrechtlichen
Anforderungen weiterhin ein-
halt,

- Verpflichtung des Auslage-
rungsunternehmens, das Kredit-
institut Gber Entwicklungen zu
informieren, die die ordnungs-
gemale Erledigung der ausgela-
gerten Aktivitdten und Prozesse
beeintrachtigen kénnen

Die mit wesentlichen Auslagerun-
gen verbundenen Risiken sind an-
gemessen zu steuern und die Aus-
fihrung der ausgelagerten Aktivita-
ten und Prozesse ist ordnungsge-
maR zu Uberwachen.



verbundenen Aktivitdten im Risiko-
management-Prozess sicherstellen;

o Governance Framework, welches
regelmalRig vom Vorstand des Kredit-
instituts zu priifen ist.

Folgende Arten von Geschaftsbeziehun-

gen gehoéren zum Umfang des Vendoren-

Risikomanagements und missen die ent-

sprechenden Prozesse durchlaufen:

e Externe Auslagerungen

® Interne Auslagerungen

e  Weiterverlagerungen an Dritte (so-
wohl bei externen als auch bei in-
ternen Auslagerungen), als Bestand-
teil der Risikoliberprifung. Bei ex-
ternen Weiterverlagerungen muss
der Vendor sicherstellen, dass alle
Anforderungen des Kreditinstituts
auch an den Subdienstleister Uber-
tragen werden.

b) Service Delivery Management (Quali-
tiatsmanagement)

Das Qualitatsmanagement ist, unter Be-

ricksichtigung des Risiko-Levels und dem

Umfang der vertraglich festgelegten

Dienstleistung, individuell fir den jeweili-

gen Vendor festzulegen. Der jeweilige

Service- Relationship Verantwortliche hat

in diesem Zusammenhang den Qualitdts-

standard  zu definieren (einschlieBlich

Risikominimierung), den der Vendor im

Rahmen der Leistungserbringung zu errei-

chen hat. Die Kernaktivitdat ist in diesem

Zusammenhang die  Qualitatsiiberwa-

chung.

Qualitdtsmanagement  Aktivititen sind

beispielsweise:

e Bewertung der vertraglichen Ser-
viceverpflichtung, um sicherzustel-
len, dass diese angemessen sind

e laufende Messung der vertraglich
geschuldeten Leistung gegen vertrag-
liche Verpflichtungen und Erwartun-
gen (KPI)

e Regelung von Beanstandungen (Aus-
fille bei der Leistungserbringung),
um die Leistung wieder in Einklang
mit den vertraglichen Verpflichtun-
gen und Erwartungen zu bringen

e  Periodische Review Meetings zwi-
schen Kreditinstitut und Vendor, um
in Bezug auf die Erbringung von
Dienstleistungen kontinuierliche
Verbesserungen, offene Fragen, etc.
zu besprechen

e Rollen und Verantwortlichkeiten
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* Incident- und Beschwerdemanage-
ment

e Exit Bewertung bzw. Transition-
Plane.

c) Contract Management (Vertragsma-
nagement)

Beim Vertragsmanagement handelt es
sich um ein Kontrollrahmenwerk, das
eine zentrale Entwicklung, Gestaltung,
Verwaltung und Uberwachung von Ver-
tragen sicherstellt. Auslagerungsvertrage
sind zwingend in Schriftform abzuschlie-
Ren.

Hierbei wird in der Regel bei den Ver-
tragswerken  (i.d.R.  Geschaftsbesor-
gungsvertrag ,,GBV“) zwischen externen
und internen Vendoren unterschieden.
Bei beiden gilt es als Standard Service
Level Agreements (SLA) beizufiigen.

Ein GBV ist ein schriftlicher Vertrag zwi-
schen dem Kreditinstitut und einem
Vendor (extern oder intern) Uber die
Erbringung von Leistungen, der die gene-
rellen Rahmenbedingungen regelt.

In einem SLA werden die Leistungen
detailliert beschrieben. Hierunter fallen
u.a. die genaue Aufgabenbeschreibung
der Vertragsparteien und die Zahlungs-
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vereinbarungen.

d) Strategic Relationship Account Man-
agement (Strategisches Vendormanage-
ment)

Der erfolgreiche Auf- und Ausbau von
strategischen Vendorbeziehungen ist von
wesentlicher Bedeutung in der gesamten
Wertschopfungskette und stellt sicher,
dass die Auswahl der Vendoren die strate-
gischen Interessen des Kreditinstituts
berucksichtigt.

In der Vendorstrategie werden daher
entsprechende Rahmenbedingungen fest-
gelegt, in der sich das Kreditinstitut bewe-
gen mochte.

Sobald die ,ldee” einer potenziellen Ge-
schaftsbeziehung entsteht, ist zu prifen,
ob dieses Vorhaben umgesetzt werden
kann und darf. Die Einhaltung eventuell
bestehender sonstiger interner Richtlinien
und/oder Strategien ist ebenfalls zu ge-
wahrleisten.

Neben der Betrachtung neuer Auslage-
rungen sind auch bereits bestehende
Geschaftsbeziehungen unter strategischer
Vendorenportfolio-Betrachtung, regelma-
Rig mit einzubeziehen.

§ 25b KWG Auslagerung von Aktivitdten und Prozessen

(1) Ein Institut muss abhdngig von Art, Umfang, Komplexitdt und Risikogehalt einer Aus-

lagerung von Aktivitaten und Prozessen auf ein anderes Unternehmen, die fiir die

Durchfiihrung von Bankgeschaften, Finanzdienstleistungen oder sonstigen instituts-

typischen Dienstleistungen wesentlich sind, angemessene Vorkehrungen treffen, um

UbermaRige zusatzliche Risiken zu vermeiden. Eine Auslagerung darf weder die Ord-

nungsmaRigkeit dieser Geschafte und Dienstleistungen noch die Geschaftsorganisa-

tion im Sinne des § 25a Absatz 1 beeintrachtigen. Insbesondere muss ein angemes-

senes und wirksames Risikomanagement durch das Institut gewahrleistet bleiben,

das die ausgelagerten Aktivitdten und Prozesse einbezieht.

(2) Die Auslagerung darf nicht zu einer Ubertragung der Verantwortung der Geschéfts-

leiter an das Auslagerungsunternehmen fiihren. Das Institut bleibt bei einer Auslage-

rung fiir die Einhaltung der vom Institut zu beachtenden gesetzlichen Bestimmungen

verantwortlich.

(3)

(4)

Durch die Auslagerung darf die Bundesanstalt an der Wahrnehmung ihrer Aufgaben
nicht gehindert werden; ihre Auskunfts- und Prifungsrechte sowie Kontrollmoglich-
keiten missen in Bezug auf die ausgelagerten Aktivitdten und Prozesse auch bei ei-
ner Auslagerung auf ein Unternehmen mit Sitz in einem Staat des Europaischen
Wirtschaftsraums oder einem Drittstaat durch geeignete Vorkehrungen gewahrleis-
tet werden. Entsprechendes gilt fiir die Wahrnehmung der Aufgaben der Priifer des
Instituts. Eine Auslagerung bedarf einer schriftlichen Vereinbarung, die die zur Ein-
haltung der vorstehenden Voraussetzungen erforderlichen Rechte des Instituts, ein-
schlieBlich Weisungs- und Kiindigungsrechten, sowie die korrespondierenden Pflich-
ten des Auslagerungsunternehmens festlegt.

Sind bei Auslagerungen die Priifungsrechte und Kontrollméglichkeiten der Bundes-
anstalt beeintrachtigt, kann die Bundesanstalt im Einzelfall Anordnungen treffen, die
geeignet und erforderlich sind, diese Beeintrachtigung zu beseitigen. Die Befugnisse
der Bundesanstalt nach § 25a Absatz 2 Satz 2 bleiben unberihrt.



Umsetzung ganzheitliches
Vendorenmanagement — TME Angebot

Die TME kann bei der Umsetzung ganz-
heitlich oder modular unterstiitzen:

e  Wir analysieren die Ausgangslage
(Strategie, Organisation, Prozesse
und Systeme)

e  Wir entwickeln und bewerten L6-
sungsalternativen und Chancenpo-
tenziale bei der Optimierung / Ein-
fihrung des Vendormanagements

e  Wir strukturieren und bereiten
Umsetzungsprojekte vor und er-
stellen Projekt-, Ressourcen- und

Ausgangslage

Transformation
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Budgetplanungen

e  Wir begleiten auf Wunsch alle Pro-
jektphasen von der strategischen
Entscheidung bis hin zur zeitgerech-
ten Implementierung, um die auf-
sichtskonforme Steuerung der
Vendoren zu ermoglichen.

Auf Grundlage unserer langjahrigen Erfah-
rungen im Bereich Risiko / Regulatorik in
der Finanzdienstleistungsbranche kdnnen
wir regulatorische Anforderungen und
deren Auswirkungen auf lhr Unternehmen
kompetent beurteilen, passgenaue Lo6-
sungsansatze entwickeln und Sie bei der

Umsetzung begleiten.

Beanstandungen in Bezug auf
das Managementvon
Auslagerungenim Rahmen
einer Prifunggem. § 44 KWG
Kein ganzheitliches Vendoren-
Managementvorhanden
Aufbau eines umfassenden
Vendor-Managements
Definition von Rollen und
Prozessen

Clusterungdes vorhandenen
Portfolios

Zielsetzung

Aufnahme der bestehenden
Lieferantenbeziehungen
Koordinationder Entwicklung
eines Qualitats- Sicherungs-

Tools

Management eines Self-
Assessments lber die
vorhandenenVendoren-
Vertrage auf Basis des
Qualitats-Sicherungs-Tools

Definition notwendiger
Anforderungen anein
umfassendes Vendoren-
Management

Ableitung notwendiger Rollen
und Prozesse
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Ergebnis

Transformation
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Ulrich Schultheis ist Consulting Manager in
der TME AG einer spezialisierten Strategie-
und Management-Beratung flr die Financial
Services-Industrie. Er ist ein ausgewiesener
Spezialist fir regulatorische Fragestellungen.

Florian Geier ist Associate Consultant in der
TME AG und hat sich auf die Themen Mobile
Payments und innovative Geschaftsmodelle
im Bereich Banking spezialisiert.
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Neuauflage der Bankenaufsicht durch die EZB - Auf dem Weg
zu einer echten Wirtschafts- und Wahrungsunion:

Die negativen Auswirkungen in den Bankbilanzen erfordern
umfangreiche MaBnahmen, um ein erneutes Scheitern des
Finanzsystemsystems zu vermeiden. Die Europaische Zentral-
bank Ubernimmt daher ab November 2014 die einheitliche
Aufsicht Uber bedeutsame Banken innerhalb der EU. In Europa
haben Aufsichts- und Regulierungsbehdrden bereits zahlreiche
MalRnahmen ergriffen, um diesen nachteiligen Entwicklungen
entgegenzutreten. Die verschiedenen MaRBnahmen der Ban-
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BCBS-239 — Grundsdtze fiir das Risikoreporting: Basel fordert insbesondere mehr Tempo und Flexibili-

Mit den Anfang 2013 verabschiedeten ,Grundsatzen fiir die effektive Aggregation von Risikodaten und
die Risikoberichterstattung” (BCBS 239) hat die Bankenaufsicht den Fokus auf die fachliche und techni-
sche Architektur des Risikoreportings gelegt. Die kurzfristig anfallenden Aufwande zur Umsetzung, in
personeller wie technischer Sicht, dirfen nicht unterschatzt werden. Langfristig stehen dem aber auch
zahlreiche Chancen gegeniber, die Qualitat der Steuerungsgrundlagen fiir die obersten Entscheidungs-
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