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Near Field Communication (NFC)
Die neue Mobilitat im Zahlungsverkehr?

Seit den 90-er Jahren sind kontaktlose Bezahl- und Identifikationsverfahren tber RFID-Chips
an Mautstationen, als Systeme fur Zugangskontrollen oder an Skiliften eingesetzt. Seit kurzem
wird der Weiterentwicklung dieser Technologie unter dem Namen NFC (Near Field Communi-
cation) eine grofle Zukunft vorausgesagt, vor allem durch die neue Generation der Mobiltele-
fone mit diesen NFC-Chips. Dadurch entstehen groRe Einsatzmoglichkeiten, die insbesondere
durch die Vielzahl von Anwendungsmoglichkeiten und einfache Nutzung fir den Kunden ge-

pragt sind. Ist dieses bargeldlose Bezahlsystem Risiko oder Chance fur die Finanzinstitute?

NFC-Hintergrund

Unter NFC (Near Field Communication) ver-
steht man die genormte, drahtlose Ubertra-
gung von Daten im Nahbereich (< 20 cm).
Hierbei wird z. B. ein NFC-fahiges Handy an
ein anderes NFC-Gerat (Lesegerat) gehalten.
Daraufhin startet die Ubertragung von Infor-
mationen automatisch oder durch eine Be-
stitigung mittels Tastendruck. Die Ubertra-
gung kann sowohl uni- als auch bidirektional
erfolgen. So kénnen verbundene Gerédte in
beide Richtungen Informationen austau-
schen. Bei der bidirektionalen Ubertragung
kann das Geréat auch zeitgleich Daten senden
und empfangen, ohne dass es zu einer Kolli-
sion im Datenverkehr kommt.

Beim Datenaustausch muss immer ein Gerat
(Initiator) den Vorgang anstoRen. Das Zielge-
rat kann auf Grund der Tatsache, dass der
Initiator ein Radiofrequenzfeld erzeugt, auf
eine eigene Stromversorgung verzichten.
Daraus ergeben sich interessante Einsatzge-
biete ohne die Notwendigkeit einer dauer-
haften Energiezufuhr.
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Sicherheit

Wie bei allen mobilen Datenlbertragungen
ist das Thema Sicherheit, vor allem der einfa-
che und intuitive Einsatz, ein wesentliches
Thema der Akzeptanz. Um das Ausspdhen
der Ubertragenen Daten zu erschweren, ist
der Funkstandard NFC gezielt auf eine ge-
ringe Reichweite im Zentimeterbereich ent-
wickelt worden. Durch die extrem kurze
Distanz sollen unbeabsichtigte Verbindungen
nahezu ausgeschlossen werden konnen. NFC
arbeitet im Frequenzband von 13,56 MHz mit
einer Ubertragungsrate von maximal 424
kbit/s und einer Reichweite von 10 bis 20
Zentimetern.

Sicherheitsgrenzen im Zahlungsverkehr se-
hen aktuell bei Betrdagen unter 25,00 € keine
PIN-Eingabe zur Legitimation der Transaktion
vor, dennoch muss der Konsument die Bu-
chung am Mobiltelefon per Tastendruck
akzeptieren. Endglltige Sicherheit gegen
Ausspdahung oder Manipulation ist jedoch
nicht gegeben. Die bei Mobiltelefonen einge-
setzte NFC-Technologie ist heute noch fir
gangige Hackerangriffe, wie z. B. das Abhoren
der Datenlbertragung mit einem Sniffer oder
einer Man-in-the-Middle-Attacke, anfallig.
Auf Grund der Potentiale von NFC werden
jedoch verstarkte Anstrengungen unter-
nommen, die glltigen Sicherheitsstandards
fur die Datenlbertragung auch hier umzuset-
zen.

Aktuelle NFC-Projekte

ARAL stattet in den kommenden Jahren
alle Tankstellen in GroRbritannien,
Deutschland und der Schweiz mit der
Bezahltechnologie PayPass fir kontakt-
loses Bezahlen von MasterCard aus. Auf
Grund der einfachen Handhabung und
dem Umstand, dass der Kunde immer
passend zahlt, sollen durch PayPass die
betrieblichen Ablaufe effizienter gestal-
tet werden.

Die Deutsche Bahn startet das Pro-
gramm ,Touch&Travel“. Die Devise
lautet ,anmelden, losfahren, abmelden,
bezahlen! Ob im Fern-, Nah- oder Stadt-
verkehr. Da kein Kleingeld gesucht
oder lange am Fahrkartenschalter ange-
standen werden muss, bewirbt man
den Fahrkartenkauf per NFC als schnell,
einfach und komfortabel.

Die BMW Group plant, Autoschlissel
mit einem NFC-Chip zu versehen, um
Ilhren Kunden Zugang zu Akzeptanzstel-
len in Tankstellen, Hotels oder dem
offentlichen  Personennahverkehr zu
ermoglichen.

Die Metro Group arbeitet an der Bereit-
stellung aktiver NFC-Akzeptanzstellen,
an denen Kunden bargeldlos in Bruch-
teilen einer Sekunde lhre Zahlungsvor-
gange abschlieRen konnen. Das NFC-
Mobiltelefon des Kunden ist dabei
passiver Akteur.



Einsatzgebiete

Die NFC-Technologie kann in den ver-
schiedensten Bereichen eingesetzt werden.
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Mobile, bargeldlose Bezahlsysteme: Aktuell
werden die meisten Anwendungen fiir mo-
bile Zahlungsdienste entwickelt. Dabei kann
im Ladengeschdft an Stelle von Bargeld mit
einem NFC-fahigen Handy oder Tablet PC an
einem entsprechenden Bezahlterminal die
Transaktion durchgefiihrt werden.

Die Abrechnung erfolgt separat Uber das
beteiligte Kreditinstitut, das Kreditkartenun-
ternehmen oder einen anderen integrierten
Zahlungsanbieter. In Asien ist diese Art des
Bezahlsystems weit verbreitet, bereits hun-
dert Millionen Kunden nutzen die NFC-Tech-
nologie in Geschaften oder Taxis. Fur die
ErschlieBung des europadischen Marktes
haben sich Kooperationen bedeutender
Firmen gebildet. Dabei sind so namhafte
Firmen wie Google, Apple oder Microsoft aus
der IT-Branche und Finanzdienstleister wie
die Citygroup oder die Kreditkartenunter-
nehmen VISA und MasterCard beteiligt.

NFC-Zugangskontrollen und SchlieBsysteme:
Ein weiteres bedeutendes Anwendungsge-
biet sind mobile Zugangssysteme auf Basis
der NFC-Technik. Hierbei steht vor allem die
Nutzung von NFC-Handys als mobile elektro-
nische Schlissel fiir die eigene Haustir,
Blirogebaude oder das Hotelzimmer im Vor-
dergrund. Zudem konnte das NFC-Handy
kiinftig auch als Autoschlissel genutzt wer-
den.

Ticketing mit dem NFC-Handy: Mit Hilfe der
NFC-Technik kdnnte das Mobiltelefon kiinftig
die papierhafte Eintrittskarte ersetzen. Die
Ticketing-Informationen wiirden dabei beim
Kauf einfach auf das NFC-Handy Ubertragen
werden. Der Kunde muss dann fiir einen
schnellen und unkomplizierten Zugang zum
Konzert, FuBballstadion, usw. nur noch das

Mobiltelefon an ein NFC-Terminal am Ein-
gang halten. Durch NFC-basierende Ticketing-
Systeme konnen auch mehrere Tickets fir
verschiedene Veranstaltungen auf einem
zentralen Gerat abgespeichert werden.
Somit gehen Tickets nicht mehr verloren oder
werden vergessen.

NFC Reiseanwendungen: Besonders in der
Reiseindustrie befinden sich momentan NFC-
Anwendungen in der Vorbereitung oder
schon im Einsatz. Dabei wird das NFC-Handy
zu einer elektronischen Fahrkarte oder einem
elektronischen Flugticket. So wird zukinftig
die Bordkarte nach einem Online-Check-In
auf das Handy (berspielt oder das Zugticket
gekauft, indem man am Abfahrtsbahnhof am
NFC-Terminal eincheckt und am Zielbahnhof
wieder auscheckt. Die Abrechnung und Ver-
buchung der Reisekosten erfolgt im An-
schluss automatisch im Hintergrund.

Bonusprogramme und Gutscheinsysteme:
Mit Hilfe der NFC-Technologie kénnten zu-
kiinftig die Loyalitatsprogramme wie z. B.
Payback durch NFC-Handys abgel6st werden.
Die Bonuspunkte wiirden beim Bezahlen im
Geschéaft auf dem Mobiltelefon verbucht und
bei Auswahl einer Pramie automatisch wie-
der abgezogen. Eine andere Maoglichkeit
besteht darin, mobile Gutscheine zu vertei-
len, die bei stationdren Handlern eingelost
werden konnen.

Abruf von hinterlegten Informationen und
Diensten liber NFC-Tags: Plakate, Werbung
oder offentliche Stadtplane kénnen ebenso
mit NFC-Tags hinterlegt werden. Ein NFC-
fahiges Handy kann diese Information dann
schnell und einfach abrufen und abspeichern,
z. B. Hinweise zu Sehenswiirdigkeiten, Aus-
stellerinfos an Messestanden, Fahrplan-
Informationen, Veranstaltungsdaten oder
auch neueste Nachrichten oder der aktuelle
Wetterbericht. In Verbindung mit einem
Routenplaner oder dem eigenen Terminka-
lender kdénnen die Daten direkt und automa-
tisch weitergenutzt werden.

Banken und NFC-Technik

Bisher wird die NFC-Technologie von Banken
nur zogerlich eingesetzt. Der Grund fir die
Zurlckhaltung kénnte ein wirtschaftlicher
sein. Die EinfUhrung der NFC-Technologie in
die bankinternen Bezahlsysteme ist mit IT-
Investitionen verbunden und ein Rickfluss
der getatigten Investitionen wird erst nach
vier bis funf Jahren erwartet. SchlieRlich
missen zuerst Mobiltelefone mit NFC-Tech-
nologie massenhaft verkauft werden und bei
den Einzelhdndlern bedarf es der Lesestatio-
nen.

Als Vorreiter ist der Sparkassenverband den
ersten Schritt gegangen und mdochte bis 2015
samtliche deutsche EC-Kunden mit 45 Mio.
NFC-fahigen Debitkarten versehen. Ein erster
Feldversuch findet Ende 2011 mit einer Mil-
lion Kunden der Sparkassen Braunschweig,
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Hannover und Wolfsburg statt. Hierbei soll
der Kunde bei kleineren Betrdgen (bis 20,00
€) Waren Uber ein Prepaid-Verfahren ohne
Authentifizierung erwerben kdnnen. Ziel ist,
den Bezahlprozess um bis zu 25 % zu be-
schleunigen. Bis 2014 wird dann im zweiten
Schritt das drahtlose Bezahlen fiir Spar-
kassenkunden auf das Handy verlagert wer-
den.

Fazit

Ausschlaggebend fiir den erfolgreichen Ein-
satz sind zu aller erst die verfigbaren Ein-
satzgebiete fir die Kunden. Ohne ausrei-
chende Anwendungen im Alltag wird die Ak-
zeptanz trotz technischer Moglichkeiten
hinter den Erwartungen zuriickbleiben. Dazu
zahlt natirlich auch die schnelle Verbreitung
NFC-fahiger Endgerdte an Handler und Zahl-
stellen. Die Banken kénnen dabei unterstiit-
zen, indem NFC-Zahlverfahren auf ihren
eigenen Debitkarten oder in Kooperation mit
Mobiltelefonanbietern schnell ermdoglicht
werden. Durch die Integration der Kredit-
oder Bankkarte in ein Mobiltelefon und der
Moglichkeit, mit Hilfe intelligenter Tools alle
Transaktionen fiir den Kunden Ubersichtlich
darzustellen, konnte in Echtzeit eine volle
Kostenkontrolle fir den Kunden angeboten
werden. Ein neuer Touchpoint zwischen Bank
und Kunden wére entstanden.

Schlussendlich muss sich der Einsatz und
Vertrieb der NFC-Technologie fiir alle an der
Wertschopfungskette beteiligten Unterneh-
men lohnen. Hierfir konnen bestehende
Kooperationen ausgebaut oder neue ge-
schlossen werden. Auf Grund der verschie-
denen Anwendungsgebiete der NCF-Techno-
logie sind die Moglichkeiten so vielseitig, dass
es im Ermessen der Unternehmen liegt, auch
bestehende Businessprozesse anzupassen
und durch den Ausbau der Palette an Kun-
denservices die Kundenbindung noch intensi-
ver und langfristiger zu gestalten.
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